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Oz

Diplomasi, uluslararasi iligkilerin temel yontemi olup, dijital teknolojilerin yayilmasiyla birlikte siber
diplomasi kavrami da 6nem kazanmistir. Siber diplomasi, siber uzayda ortaya ¢ikan cesitli sorunlarla
basa ¢ikmanin bir yolu olarak goriiliir ve internet yonetisimi, siber suglar, kritik altyap1 korumasi,
siber casusluk ve sorumlu devlet davraniglar1 gibi konular1 kapsar. Hizl bir sekilde degisim ve gelisim
gosteren cagimizda iilkeler arasinda olusan iletisim de aymi sekilde hiz gostermekte ve bu hizh
degisim uluslararas: iligkileri de etkilemekte olup diplomatik faaliyetlerin artmasma olanak
saglamistir. Bu diplomatik faaliyetler gelisen teknolojiyle birlikte siber diplomasi kavramini
hayatimiza katmistir. Uluslararas: iligkilerde 6nemli bir rol oynayan diplomasi, yillar icinde degisim
gosterip glinlimiize kadar ilerleme kaydetmistir. Bu ilerleme globallesme ile beraber bircok alanda
degisim gostermis, diplomasi alaninda da bircok degisimin yasanmasina neden olmustur. Bu
calismada siber diplomasi alaninda yapilan akademik ¢alismalarin bibliyometrik analizini sunarak,
bu alandaki bilimsel gelismelerin ve odak noktalarinin tespit edilmesini amaclamaktadir. Calismada,
Scopus ve Web of Science (WoS) veri tabanlarinda yer alan siber diplomasi g¢aligmalarinin
bibliyometrik analizi yapilmistir. Literatiirde, Siber Diplomasi alaninda yapilan ¢aligmalarda hangi
anahtar kelimelerin birlikte kullanildigi, bu alandaki ¢alismalara en ¢ok katkinin hangi yazarlardan
tarafindan yapildigi, hangi tilkelerin bu cahsmalarda yer aldig: gibi bilgilere erisilmistir.

Anahtar kelimeler: Diplomasi, Dijitallesme, Dijital Diplomasi
Cyber diplomacy studies on bibliometric analysis
Abstract

Diplomacy is the basic method of international relations, and the concept of cyber diplomacy has
gained importance with the spread of digital technologies. Cyber diplomacy is seen as a way to deal
with the various problems that arise in cyberspace and covers topics such as internet governance,
cybercrime, critical infrastructure protection, cyber espionage and responsible government behavior.
In our age, which is rapidly changing and developing, the communication between countries also
accelerates, and this rapid change also affects international relations and has allowed diplomatic
activities to increase. These diplomatic activities have added the concept of cyber diplomacy to our
lives with the developing technology. Diplomacy, which plays an important role in international
relations, has changed over the years, and has made progress until today. This progress has changed
in many areas with globalization and has led to many changes in the field of diplomacy. In this study,
it aims to identify scientific developments and focal points in this field by presenting a bibliometric
analysis of academic studies in the field of cyber diplomacy. In the study, bibliometric analysis of
cyber diplomacy studies in Scopus and Web of Science (WoS) databases was made. In the literature,
information such as which keywords are used together in studies in the field of Cyber Diplomacy,
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which authors contributed the most to the studies in this field, and which countries took part in these
studies were accessed.

Keywords: Diplomacy, Digitization, Digital Diplomacy
1. Giris

Diplomasi kavrami, tiim diinya iilkeleri icin dis politika araclarinin ilk arasinda yer almaktadir. fletisim
ve bilgi teknolojileri basta olmak tizere dijital teknolojinin geniglemesiyle birlikte siber giivenlik, basta
Avrupa olmak iizere tiim diinya iilkeleri i¢in dijital gelisimin temel tasi haline gelirken diplomasi
kavrami da bu alanlarla birlikte anilmaya baslamistir. Gegmiste kamu diplomasisi daha etkin olup dis
politikada kamu diplomasi belirleyiciyken, degisen teknoloji sayesinde onun yerine e-diplomasi, dijital
diplomasi, Twitter diplomasi, online diplomasi, siber diplomasi gibi kavramlar yer almaya baglamistir.

Literatiirde Siber Diplomasinin bir¢cok tanimiyla kargilasmak miimkiindiir. “Siber Diplomasi” terimi,
siber uzayda ortaya cikan cesitli sorunlarla basa ¢itkmanin belirli bir yolu olarak goriinse de bu tiir
sorunlar internet yonetimi sorunlarindan siber suglarin ele alinmasina, kritik altyapi korumasindan
siber casusluga, siber catigsmaya ve ayrica siber uzayda sorumlu devlet davranisina kadar uzanmaktadir.
Bagka bir deyisle “Siber Diplomasi”, siber uzay diplomasisi veya ulusal siber giivenlik stratejilerinde
tanimlanan ulusal ¢ikarlar1 desteklemek igin diplomatik kaynaklarmn, girisimlerin ve diplomatik
islevlerin kullanilmasi olarak da tanimlanabilir [1-3].

Bu cahismada, Scopus ve Web of Science (WoS) veri tabanlarinda yer alan siber diplomasi calismalarinin
bibliyometrik analizi yapilmigtir. Literatiirde, Siber Diplomasi alaninda yapilan ¢alismalarda hangi
anahtar kelimelerin birlikte kullanildigi, bu alandaki ¢aligmalara en ¢ok katkinin hangi yazarlardan
tarafindan yapildigi, hangi iilkelerin bu ¢alismalarda yer aldig: gibi bilgilere erisilmistir.

Betimsel istatistiklere anahtar kelimelerin analizine bakildig1 zaman siber diplomasi alanindaki bilgi
birikiminin arttigi gozlemlenmistir. Dergi makaleleri ve kitap boliimleri ise siber diplomasi
calismalarinda en yaygin yayin tiirleri olarak belirlenmistir.

Siber diplomasi alanindaki arastirmalarin ve yayin performansinin degerlendirilmesine ve alan
hakkinda farkindahk kazandirilmasma katki saglamaktadir. Yapilan calismanin literatiire katkisi
fazlasiyla onemli ve kiymetlidir.

2. Kavramsal cerceve

Diplomasi terimi, Fransizca aracilifiyla, "ikiye katlanmis" anlamina gelen diplo ve "bir nesne" anlamina
gelen -ma son ekinden olusan eski Yunan diploma kelimesinden tiiretilmistir. Diplomasi, kiiresel
iligkilerin ana eksenidir; tilkelerin uluslararasi strateji ve hedeflerini dile getirmek i¢in esas aldig1 temel
yontem oldugu soylenebilir [6]. Henry Kissinger ise diplomasiyi, modern giiclerin savas ve baris
arasindaki dengeyi giittiikleri bir tiir yenidiinya diizeni olarak tanimlamaktadir [7].

Diplomasi genellikle dis politika ile karigtirilsa da terimler es anlamh degildir. Diplomasi siyasi liderler
tarafindan belirlenen dis politikanin tek olmasa da baslica aracidir. Siber diplomasi ise genel olarak
ulusal siber giivenlik stratejilerinde yaygin olarak belirginlesen bir devletin siber uzaydaki ulusal
cikarlarina ulagsmak icin diplomatik araclarin ve girisimlerin kullanilmasi olarak tanimlanir [1]. Siber
diplomasi;
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- Devlet ve devlet dis1 aktorler arasinda iletisim ve diyalog kurmak;

- Birsiber silahlanma yariginin 6nlenmesi;

- Kiiresel normlarin gelistirilmesi;

- Siber giivenlik politikalar1 ve katihm stratejileri aracihigiyla siber uzayda ulusal cikarlarin tesvik
edilmesidir [4].

Siber diplomasi, yumusak giiciin birden ¢ok boyutuyla bilgilendirilir ve siber uzaydan kaynaklanan
biiylik siyasi veya ekonomik belirsizliklerin, risklerin ve potansiyel catigmalarin patlak vermesini
hafifletmede etkili bir ¢o6ziim olarak kabul edilir [5].

3. Yontem

Bu calismada, nitel arastirma yontemi olan Bibliyometri Teknigi kullanilmistir. Yapilan ¢alismayla siber
diplomasi ¢aligmalarinin bibliyometrik analizi yapilmis olup konuyla ilgili olarak literatiire sistematik
bir bakis agis1 ve konuyla ilgili farkindalik kazandirilmaya caligilmistur.

Kisi ve kurumlarin arastirma ve yayin performansinin degerlendirilerek performans analizi yapmanin
miimkiin oldugu bibliyometrik analizlerde ayrica bilimsel alanlarin yapisinin ve dinamiklerinin ortaya
konulmasini saglayan bilimsel haritalama yapmakta miimkiindiir. Ayrica bibliyometrik analiz
yontemleriyle;

- Auf

- Ortak Yazar

- Ortak Atuf

- Ortak Kelime analizlerinin de yapilmasi miimkiindiir. Bu ¢alismada, bibliyometrik analiz yonteminin
kullanilmasimin en 6nemli nedenleri arasinda;

- Cok sayida aragtirmanin analizinin yapilmasi [9],

- Aragtirmacilara alan hakkinda kavramsal ac¢isindan 6nemli bilgiler saglamasi [8]

yer almaktadir. Calisma 6ncesinde, hangi veri tabanlarinin kullanilacagina karar verilmis olup Scopus
ve Web of Science veri tabanlar1 kullanilarak siber diplomasi ile ilgili yapilmis olan ¢caligmalar tizerinden
betimsel analizlere baslanmigtir. Bu analizler Scopus ve WoS un kendi sistemleri iizerinden
gerceklestirilmigtir.  VOSviewer analiz  uygulamasi  kullamilarak  bibliyometrik  analizler
gerceklestirilmigtir. VOSviewer programi nesneler arasindaki benzerlikleri gorsellestirmek icin
kullanilan bir yontemdir. VOS, nesnelerin herhangi bir nesne c¢ifti arasindaki mesafenin benzerliklerini
miimkiin oldugu kadar dogru yansitacak sekilde yerlestirildigi diisiin boyutlu bir gorsellestirme
saglamaktadir. Bu kapsamda, tiim dokiimanlara iligkin veriler gézden gecirilerek gerekli veri temizleme
islemi ve birlestirilmesi gerceklestirilmistir. Scopus ve Web of Science veri tabanlari iizerinden yapilan
sorgulamada “Article Title”, “Abstract” ve “Keywords” esas alinmis ve elde edilen veri seti ‘.csv’
formatinda alinmigtir. Scopus ve WoS veri tabanlarinda 2022 y1li Kasim ay1 sonuna kadar yer alan siber
diplomasi caligmalar1 taranmis ve toplamda 125 belge kaydina erisilmistir. Scopus ve WoS veri
tabanlarinda yapilan arama sorgusu asagidaki sekildedir.

[TITLE-ABS-KEY ( cyber AND diplomacy) AND ( LIMITO ( LANGUAGE , "English" ) )]
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4. Bulgular

‘Siber Diplomasi’ alaninda gerceklestirilen calismamizda, sayisal verilerin derlenmesi, toplanmasi,
ozetlenmesi ve analiz edilmesi agsamalarindan olusan, istatistik bilim alaninin da {i¢ temel kismindan
birisi olan betimsel istatistik ¢aligmalarindan elde edilen bulgulara yer verilecektir. Sekil 1’de siber
diplomasi alaninda 2003 yilindan 2023 yilina kadar gerceklestirilen ¢alismalarda belli yillarda bir
onceki yillara oranla diislis gostermesine ragmen belirgin bir sekilde artarak devam ettigi goriilmektedir.
Bu nedenle siber diplomasi konusunun belirtilen yillar icerisinde olusturdugu bilgi birikimin, literatiirde
bu alanda yapilan ¢alismalara olan ihtiyacin her gegen giin arttigimi gostermektedir.
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Sekil 1. Siber Diplomasi Calismalarinin Yillara Gore Degisimi

Sekil 1’de siber diplomasiyle ilgili ilk ¢calismanin 2004 yilinda yapildigi, bu alandaki en ¢ok ¢calismanin
ise 2020 y1linda yapildig: goriilmektedir. Sekil 2’de siber diplomasi alaninda yapilan ¢aligmalar yayin
tiirlerine gore dagilimi verilmistir. Sekil 2’den siber diplomasi alaninda, %42 lik oranla en ¢ok dergi
makalesinin yayinladigini bunu %21 lik oranla kitap boliimiiniin takip ettigi goriilmektedir. Konferans
incelemesi, siber diplomasi ¢calismalarinin en az yer aldig1 yayin tiirleri arasinda yer almaktadir.
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Sekil 2. Siber Diplomasi Calismalarinin Yayin Tiirti Dagilimi
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Siber diplomasi alanindaki ilgili ¢alismalarda en ok tercih edilen anahtar kelimelerin analizinde,
VOSviewer analiz programinda “Co-occurance - Author Keywords” se¢imi yapilmis olup (Sekil 3) yazar
anahtar kelimeleri es olusumlar yogunluk gorsellestirmesi de Sekil 4’de paylagilmistir.

( Create Map
5‘}5 Choose type of lysis and ¢ hod
Type of analysis: © Unit of analysis:
© Co-authorship © Al keywords
@ Co-occurrence  Eg Olusma @® Author keywords  Yazar Anahtar Kelime
Q@ Citation @ Index keywords

© Bibliographic coupling
© Co-citation

Counting method: *

O Full counting

@ Fractional counting

VOsviewer thesaurus file (optional):

<Back | [ Nexa> | [ Finish Cancel

Sekil 3. VOSviewer Es Olugsma (Co-occurance) — Yazar Anahtar Kelime (Author Keywords)

- public diplor /
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Sekil 4. Anahtar Kelime Kiimelerinin Gorsellestirilmesi

Siber diplomasi alaninda yapilan caligmalarin yogunlastig1 alanlarin konu bazinda belirlenmesi i¢in
literatiirde yer alan belgelerde kullanilan anahtar kelimeler incelenmistir (Tablo 1). Yazim formati
nedeniyle biiyiik ve kiigiik harflerle farklihk gosteren fakat ayni anlama gelen kelimeler analizden

Adres | Address
RumeliDE Dil ve Edebiyat Arastirmalart Dergisi | RumeliDE Journal of Language and Literature Studies
Osmanaga Mahallesi, Miirver Cicegi Sokak, No:14/8 | Osmanaga Mahallesi, Miirver Cicegi Sokak, No:14/8
Kadikdy - ISTANBUL / TURKIYE 34714 | Kadikéy - ISTANBUL / TURKEY 34714
e-posta: editor@rumelide.com | e-mail: editor@rumelide.com,
tel: +90 505 7958124, +90 216 773 0 616 | phone: +90 505 7958124, +90 216 773 0 616



RumeliDE Dil ve Edebiyat Arastirmalari Dergisi 2023.013 (Ekim)/ 989

Siber diplomasi ¢aligmalari iizerine bibliyometrik analiz / Garakhanova, N.

cikarilmigtir. Anahtar kelimeler icin tekrar etme sayist minimum ii¢ olarak belirlenmistir. Bu bilgiler
dogrultusunda en ¢ok kullanilan anahtar kelimelerin sonuclari Tablo 1’de sunulmustur.

Tablo 1. Siber Diplomasi Caligmalarinda Kullanilan Anahtar Kelimeler

Anahtar Kelimeler Anahtar Kelimelerin Tiirkce Tekrarlanma Toplam Baglanti
Karsiliklar Sayis1 Giicii
Cyber Security Siber Giivenlik 15 14
Cyber Diplomacy Siber Diplomasi 11 10
Public Diplomacy Kamu Diplomasisi 8 17
Soft Power Yumusak Giig 6 14
Internet internet 5 7
Internet Governance Internet Giivenligi 5 7
Social Media Sosyal Medya 4 13
Diplomacy Diplomasi 4 4
Cyber Siber 4 2
Strategic Stratejik iletisim 3 11
Communication
Digital Diplomacy Dijital Diplomasi 3 6
Social Networks Sosyal Ag 3 6
National Security Ulusal Giivenlik 3 3

Tablo 1 incelendiginde, en ¢ok tekrar edilen ilk ii¢ kelimenin ‘Siber Giivenlik (15)’, ‘Siber Diplomasi (11)’
ve ‘Kamu Diplomasisi (8)’ oldugu goriilmektedir. En ¢ok tekrar edilen kelimelerin yani sira, Tablo 1’deki
verilerden kelimelerin baglanti1 giiclerine bakildiginda ‘Kamu Diplomasisi’ en ¢ok baglant1 giiciline
sahipken ‘Siber’ ve ‘Ulusal Giivenlik’ anahtar kelimeleri en diisiik baglanti giiciine sahip kelimeler

arasinda yer almaktadir.

Yazarin siber diplomasi konusundaki bulgular i¢in ‘Bibliographic Coupling-Authors’ analizi yapilmistir.
Toplam 185 yazar arasindan en az iki calisma yapan on yazar oldugu tespit edilmistir. Yazarlarin
Bibliyografik Eglesme Haritas1 Sekil 5' de gosterilmistir.
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Sekil 5. Yazarlarin Bibliyografik Eslesme Haritas1

Tablo 2. “Siber Diplomasi” Alaninda En Cok Atif Alan Caligmalar

Yazar Atf Sayisi Yayin Yili
Bauman Z. 189 2014
Powers S. M. 86 2015
Hughes R. 35 2010
Maness R. C. 23 2015
Nyed. S. 21 2019

Scopus ve Web of Science (WoS) veri tabanlarinda yer alan siber diplomasi ¢alismalar1 kapsaminda
“Cititation — Documents” analizi yapilmig olup Tablo 2’ de bu alanda en ¢ok atif alan ilk {i¢ makalenin
sirastyla Bauman Z. (2014), Power S. M. ve Hughes R. ve arkadaglar tarafindan yapilan ¢alismalar
oldugu goriilmektedir.

Tablo 3. Siber Diplomasi Calismasi Olan ilk 15 Ulke

Ulkeler Yayin Sayilari Atf Sayilar
Amerika Birlesik Devletleri 40 232
Ingiltere 13 228
Hollanda 7 201
Avustralya 6 7
Kanada 4 192
Almanya 4 14
Fransa 3 196
Gliney Kore 3 16
Belcika 2 15
Estonya 2 1
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Avusturya 2 13
Brezilya 2 189
Cin 2 4
Hindistan 2 1
Rusya 2 5

Siber diplomasi alaninda yapilan calismalara bakildiginda, en ¢ok ilk {i¢ yaymin sirasiyla Amerika
Birlesik Devletleri (ABD), ingiltere ve Hollanda tarafindan yapildig1 goriilmektedir. Ulkelere iliskin
detayl bilgiler Tablo 3’de verilmistir. Calisma sayis1 bakimindan Tablo 3 incelendiginde, Kanada, Fransa
ve Brezilya'nin yayin sayilarinin nispeten az olmalarina ragmen atif sayilarinin yiliksek olmasi, diger
iilkelere gore nispeten daha verimli olduklari anlamina gelmektedir.

5. Sonuc¢ ve oneriler

Diplomasi, uluslararasi iligkilerin temel yontemi olup, dijital teknolojilerin yayilmasiyla birlikte siber
diplomasi kavrami da 6nem kazanmustir. Siber diplomasi, siber uzayda ortaya ¢ikan ¢esitli sorunlarla
basa ¢ikmanin bir yolu olarak goriiliir ve internet yonetimi, siber suclar, kritik altyap: korumasi, siber
casusluk ve sorumlu devlet davraniglar: gibi konular1 kapsar. Bu calismada, siber diplomasi alanindaki
literatiiriin bibliyometrik analizi yapilmig ve anahtar kelimeler, yazarlar ve iilkelerin katkilar
incelenmigtir. Diplomasi teriminin kokeni, uluslararasi strateji ve hedeflerin temel yontemi olarak
goriilen kiiresel iligkilerle baglantihdir. Siber diplomasi, devletlerin siber uzaydaki ulusal ¢ikarlarimi
korumak igin diplomatik araclar ve girisimler kullanir ve siber giivenlik politikalariyla ulusal ¢ikarlari
tesvik eder.

Siber diplomasi alanindaki makalelerin bibliyometrik analizi yapilarak alanin bilimsel gelisimi ve odag:
incelenmigtir. Scopus ve Web of Science veri tabanlar1 kullanilmis ve analizlerde bibliyometri teknigi
uygulanmistir. Betimsel istatistikler ve anahtar kelimelerin analizi ile siber diplomasi alanindaki bilgi
birikiminin arttig1 gosterilmistir. Ayrica, dergi makaleleri ve kitap boliimleri, siber diplomasi
calismalarinda en yaygin yayin tiirleri olarak belirlenmistir. Bu analizler, siber diplomasi alanindaki
aragtirmalarin ve yaym performansinin degerlendirilmesine ve alan hakkinda farkindalik
kazandirilmasina katki saglamaktadir.

Bu calismada, anahtar kelimeler, yayin tiirleri, atif sayilar1 ve iilkelere gore yayin sayilar: incelenmistir.
En c¢ok tekrar eden anahtar kelimeler siber giivenlik, siber diplomasi ve kamu diplomasisi olarak
belirlenmistir. Dergi makaleleri ve kitap béliimleri, en yaygin kullanilan yayin tiirleridir. En ¢ok atif alan
makaleler, Bauman Z. (2014), Power S. M. ve Hughes R. ve arkadaslar tarafindan yazilmistir. Siber
diplomasi alaninda en cok yayin yapan iilkeler Amerika Birlesik Devletleri, ingiltere ve Hollanda'dir.
Kanada, Fransa ve Brezilya, nispeten daha az yayin yapmalarina ragmen, atif sayilar1 bakimindan daha
verimli olduklar: goriilmektedir.

Ulusal ve uluslararasi aragtirma ve yayin etigin uyulan bu calisma da etik kurul izni gerekmemistir.
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